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В работе предложен метод энтропийного анализа информационно-измерительных систем. Показано, 
что точность информационно-измерительной системы можно повысить путем увеличения емкости ее ка-
налов. Получено условие оптимальной структуры информационно-измерительной системы в сравнении 
с уровнем помех. Полученные результаты иллюстрируются на примере разработанных авторами информа-
ционно-измерительных систем. Наилучший результат получается в одноканальной системе с датчиком, ко-
торый имеет особые свойства. Предложенный в работе анализ позволяет качественно, а иногда и количествен-
но, определить основное направление проектирования информационно-измерительных систем в зависимости 
от решаемых ею задач.
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In work the method the entropy analysis of information-measuring systems is offered. It is shown, that 
accuracy of information-measuring system can be raised by increase in capacity of its channels. The condition 
of optimum structure of information-measuring system in comparison with level of hindrances is received. The 
received results are illustrated on an example of the information-measuring systems developed by authors. The 
best result turns out in single-channel system with the gauge which has special properties. The analysis offered in 
work allows qualitatively, and sometimes and quantitatively, to define the basic direction of designing of information-
measuring systems depending on problems solved by it.
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Информационно-измерительная систе-
ма (ИИС) – это комплекс измерительных 
устройств, обеспечивающий получение 
оператором или ЭВМ информации о со-
стоянии объекта [1,2]. Объекты измерения 
часто имеют сложную природу, в которых 
могут происходить разнообразные процес-
сы и явления. Задача, решаемая ИИС, – это 
объединение совокупности параметров 
объекта и создание достаточно полного его 
описания. 

Становление теории информации в се-
редине ХХ века связано с работами В.А. Ко-
тельникова и К. Шеннона и было вызвано 
потребностями практики – техники связи. 
Дальнейшее развитие информационных 
систем – измерительных, вычислительных, 
автоматических систем управления – рас-
ширило область интереса к информацион-
ным процессам далеко за пределы одного 
процесса передачи информации [3].

На начальном этапе развития киберне-
тики и теории информации существовало 
мнение, что малая энергоемкость информа-
ционных процессов существенно отличает 
их от энергетических. С развитием и ус-
ложнением информационных систем встал 
вопрос и об определении энергетической 
сложности различных информационных 

процессов, выяснения предельных соот-
ношений при получении, хранении и обра-
ботки информации. Это послужило толчком 
к применению основных положений термо-
динамики к теории информации [3]. Однако 
существенного внимания со стороны ис-
следователей вопросы термодинамики ин-
формационных процессов не получили. Ис-
ключение составляют основополагающие 
работы Р.П. Поплавского [4]. Им было под-
черкнуто, что термодинамика информаци-
онных процессов, в отличие от равновесной 
термодинамики и термодинамики откры-
тых систем, является термодинамикой пе-
реходных процессов. Им было также уста-
новлены предельные соотношения между 
информационными характеристиками (точ-
ность, количество информации) и термоди-
намическими (энергия, энтропия).

Предложенный нами в работе [5] под-
ход отличается от подхода Р.П.Поплавского 
только в части математической формули-
ровки задачи, но не выходит за рамки иде-
ологии переходных процессов, связанных 
с наличием термостата. 

В настоящей работе применительно 
к информационно-измерительным систе-
мам мы воспользуемся подходом, развитым 
в работе [5].
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Энтропия  

диссипативных процессов
В основе всей теории информации ле-

жит открытие, заключающееся в том, что 
информация допускает количественную 
оценку. Наиболее четко, вплоть до введе-
ния количественной меры информации, эта 
мысль, по-видимому, впервые была выска-
зана Хартли в 1928 г., а затем, уже на более 
высоком уровне, развита и обобщена Шэн-
ноном, Винером, фон Нейманом, Фишером, 
Колмогоровым и другими [6]. Подробное 
обсуждение понятий энтропии и информа-
ции изложено в огромном количестве работ 
и не является предметом настоящей работы, 
поэтому мы отсылаем читателя к более спе-
циальным обзорам и монографиям [6–11]. 
Отметим лишь, что изменение энтропии 
объекта обратно пропорционально количе-
ству ΔI информации о нем:

 ln 2 ,kS
I

∆ =
∆

	 (1)

где k ln 2 – энергетический эквивалент 
информации.

Всякий процесс измерения связан с вза-
имодействием тех или объектов (или поля 
и объектов) и всякий процесс взаимодей-
ствия сопровождается диссипативными 
процессами, приводящими к потере части 
информации и возникновению погрешно-
сти измерения. Для вероятности диссипа-
тивных процессов в работе [5] получено 
выражение:

02 exp mE G NSP
k kT

 −∆= − τ  
, 	  (2)

где ΔS – изменение энтропии в диссипатив-
ном процессе; Em – среднее значение энергии 
основного состояния системы; τ – время ре-
лаксации, G0 – энергия Гиббса термостата, 
в который погружена система, N – число 
структурных элементов системы, k – посто-
янная Больцмана, Т – температура.

Большинство диссипативных процессов 
описывается уравнением Аррениуса:

 exp( / )aP E kT= ν − ,	 (3)
где Еа – энергия активации, ν – частотный 
фактор. 

Сравнивая это выражение с (2) находим:
0 /exp( ).

2
m aE E G NkS

kT
+ −ν τ∆ = − 	 (4)

Частотный фактор в большинстве прак-
тически важных случаях ν = 1/τ и выраже-
ние (4) перепишется в виде:

0 /2 exp .m aE E G NS
k kT

 + −∆ = − 
 

 	 (5)

Используя (1) и (5), для количества ин-
формации, получим выражение:

01 /exp .
2 ln 2

Q G NI
kT

 −∆ =  
 

	 (6)

Здесь Q=Em+Ea – энергетическая ем-
кость системы. В случае ИИС под Q следу-
ет понимать канальную емкость. 

Точность  
информационно-измерительных систем

Основной характеристикой ИИС являет-
ся точность. Точность работы ИИС опреде-
ляется динамическими характеристиками: 
быстродействием, помехоустойчивостью, 
разрешающей способностью. Она опреде-
ляется как внутренними факторами (струк-
тура системы, алгоритм функционирования 
и обработки сигналов и т.п.), так и внешни-
ми условиями (условия измерений, наличие 
естественных помех и т.п.).

Техническую эффективность ИИС по 
показателю точности количественно оцени-
вают ошибкой [12]:

,	 (7)
где y – вектор фактической реакции систе-
мы; y* – вектор желаемой реакции системы

В общем случае количественной мерой 
точности служит функция от ошибки D, на-
зываемая функцией потерь *( , )i iR y y . Эта 
функция определяет потери, соответствую-
щие комбинации y и y* в каждой отдельной  
(i-й) реализации.

Оценка точности системы по показате-
лю точности оказывается довольно слож-
ной. В общем случае ошибка ∆ является 
случайной функцией времени

*( , ) ( , ) ( )t y t y t∆ α = α − , 	 (8)
где 1 2, ,..., lα = α α α  – вектор параме-
тров системы.

Полное описание случайного процесса 
∆(t) дается многомерной плотностью ве-
роятностей ( )1 2, ,..., lW ∆ ∆ ∆  для любого 
сколь угодно большого t внутри интерва-
ла наблюдения [0, Т]. Однако такая харак-
теристика для оценки точности системы 
практически непригодна, так как ее сложно 
получить как аналитически, так и модели-
рованием на   ЭВМ. Поэтому обычно огра-
ничиваются одномерной или двумерной 
плотностью вероятностей ошибок.
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На каждом этапе элементарного инфор-

мационного взаимодействия рост энтропии 
термостата ∆S лежит в пределах [4]:

2
min1 2S S∆ ≥ ∆ ≥ ∆ = ∆ .	 (9)

Левая граница соответствует предельно 
необратимой реализации переходного про-
цесса, а правая – оптимальному замедле-
нию его.

С другой стороны, негэнтропийный эф-
фект (эффект упорядочивания в системе, 

K S∆ = −∆ ), согласно [13, 14]:

( )ln 1 lnK U T I∆ ≈ ∆ ≈ ≈ ∆ ,	 (10)

где ∆I – полученное в процессе измерения 
количество информации.

В этом случае энтропийная эффектив-
ность информационно-измерительного про
цесса:

max
min

1 1, 1
2

K
S
∆η ≤ η = << ∆ <<

∆
.	 (11)

Минимальное значение энтропии реа-
лизуется при условии максимума количе-
ства информации:

0 0max, / 1, / .I Q G N Q G N∆ → − >> >> 	 (12)
Таким образом, точность информаци-

онно-измерительной системы можно повы-
сить путем увеличения канальной емкости. 
Это возможно при использовании много-
мерных информационно-измерительных 
систем [15].

Необходимо отметить следующее: 
в реальных системах и канальная емкость 
Q и число каналов N ограничено. Первое 
связано с архитектурой ИИС и использу-
емой системой кодирования информации, 
второе – с числом параметров (датчиков), 
определяющих состояние системы с наи-
большей степенью полноты. 

Энергия Гиббса термостата G0 харак-
теризует влияние среды на точность ИИС, 
т.е. – средний уровень помех. Очевидным 
условием подавления помех является усло-
вие:

 0.Q N G⋅ >> 	 (13)
Однако следует заметить, что величи-

ны G0 и N взаимозависимы. С увеличением 
числа датчиков и других вспомогательных 
систем возрастает средний уровень помех, 
так что оптимальным условием является: 

Q → max при N → 1. 	  (14)
Ниже мы рассмотрим примеры приме-

нения соотношения (14) к разработанным 
нами ИИС.

Бортовой комплекс  
для систем сбора данных о состоянии  

подвижных объектов
Известны устройства сопровождения 

и управления транспортными средствами 
[16], которые содержат: навигационную ан-
тенну; навигационный приемник с процес-
сором; радиоантенну; приемопередатчик 
с процессором; энергонезависимую память; 
бортовые подсистемы и бортовой контрол-
лер; связанный соответствующим образом 
с перечисленными блоками и содержащий 

микропроцессорный элемент с входными 
и выходными буферами. При этом борто-
вой контроллер подключен к одному из 
выходов микропроцессорного элемента, 
а выход связан с входом СБРОС микро-
процессорного элемента. Блок контроля 
функционирования бортового контролле-
ра включает генератор импульсов, счетчик 
и формирователь коротких импульсов, вход 
последнего является входом блока контроля 
функционирования бортового контроллера, 
а выход связан с R-входом счетчика. С-вход 
контроллера связан с выходом генератора, 
а выход счетчика является выходом блока 
контроля функционирования бортового кон-
троллера. Устройство способно передавать 
данные от установленных на транспортных 
средствах датчиков на центральный диспет-
черский пункт и может быть использовано 
в системе автоматического управления.

Недостатком данного устройства явля-
ется то, что комплекс усложнен энергоне-
зависимой памятью и радиоприемником, 
информация с которого обрабатывается на 
микропроцессоре, что ведет к дополнитель-
ной загрузке процессора. Иными словами, 
данное техническое решение приводит 
к возрастанию G0 и, соответственно, уровня 
помех. В данном устройстве N ≥ 10 и поэто-
му должно быть Q >> 0,1G0. Нижний предел 
величины G0 можно оценить по характери-
стикам используемых элементов описанной 
выше ИИС. Оценка показала, что Q ≈ 0,01 
G0, что, в общем-то, недостаточно.

Чтобы условие Q >> 0,1G0 выполнялось, 
нами разработан бортовой комплекс, спо-
собный работать автономно и полностью 
исключающий одновременную передачу 
информации от двух бортовых комплек-
сов [17]. При этом исключаются взаимные 
помехи работы комплексов. Поставленная 
задача решена таким образом, что в извест-
ном бортовом комплексе введены трехпро-
цессорный контроллер с подключенными 
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соответственно к первому, второму, третье-
му, четвертому и пятому входам-выходам 
трехпроцессорного контроллера блока со-
гласования для сбора информации от си-
стемы RFID, памяти энергонезависимой, 
модуля индикации режимов работы, модуля 
согласования с системами верхнего уровня 
и стабилизированного источника питания. 
При этом шестой, седьмой и восьмой вхо-
ды-выходы трехпроцессорного контроллера 
соединены соответственно с входами-выхо-
дами датчиков технологического состояния 

транспортного средства, навигационной ан-
тенны с GPS-приемником и приемо-переда-
ющим устройством с радиоантенной.
Информационно-измерительная система 

для определения влажности зерна
Случай выполнения условия (14) реа-

лизован нами при создании ИИС для изме-
рения влажности зерна [18]. Структурная 
схема ИИС для определения влажности, на 
основе твердоэлектролитного датчика пред-
ставлена на рисунке.



Структурная схема ИИС для определения влажности  
на основе твердоэлектролитного датчика

Как видно из рисунка, комплекс состо-
ит из твердоэлектролитного датчика, схемы 
первичной подготовки и анализа сигнала, 
модуля измерения сигнала, модуля цен-
трального процессора, органов управления 
и отображения информации, а также порта 
связи с верхним информационным уровням 
и программное обеспечение.

Основными элементами комплекса яв-
ляются твердоэлектролитный датчик, схе-
ма подготовки и измерения сигнала и цен-
тральный процессор, под управлением 
которого осуществляется измерение и про-
изводится обработка сигнала от датчика.

Выполнение условия (14) достигает-
ся за счет синтеза твердого электролита, 
ионная проводимость которого изменяется  
на 4 порядка при изменении влажности от 5 % 
до 90 %. Это приводит к тому, что в ИИС не-
обходим только один канал (N=1), связанный 
с измерением проводимости чувствительного 
к влаги сенсора. Произведенная оценка пока-
зала, что в нашем случае Q ≈ 10-4 G0, т.е точ-
ность работы нашей ИИС на 3 порядка боль-
ше, чем зарубежных аналогов.

Заключение

В настоящее время при проектирова-
ния современных ИИС используются ме-
тоды структурного и системного анализа. 
Это позволяет проектировать ИИС с по-
мощью средств компьютерной техники, 
что создает предпосылки для разработки 
автоматизированных комплексов управ-
ления проектами, широкого внедрения 
многомерных средств преобразования 
и передачи информации в информацион-
но-измерительных системах. В настоящее 
время за рубежом, в частности в США, 
стоимость работ по автоматизации проек-
тирования ИИС составляет более 1/3 сто-
имости разработки больших проектов, что 
свидетельствует о сложности и дорого-
визне автоматизированного проектирова-
ния [19]. Предложенный в настоящей ра-
боте энтропийный анализ ИИС позволяет 
качественно, а иногда и количественно, 
определить основное направление проек-
тирования ИИС в зависимости от решае-
мых ею задач. 
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